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1. Girig
Degerli galisanlarimiz,

Mervan Otomotiv olarak kigisel verilerin korunmasina buyuk bir énem vermekteyiz. MERVAN
OTOMOTIV biinyesinde islenen kisisel verilerin hukuka uygun bir sekilde islenmeye devam etmesi icin
gerekli tim idari ve teknik tedbirleri almaktayiz. Alinan bu tedbirlerin sizler tarafindan zamaninda ve
efektif bir sekilde uygulanmasi MERVAN OTOMOTIV’in kisisel verilerin korunmasi kapsaminda ortaya
koydugu ¢abalara buyik bir destek saglamaktadir.

Bilindigi izere MERVAN OTOMOTIV olarak Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ve ilgili ikincil
mevzuat kapsaminda birtakim ydkidmlGliklerimiz mevcuttur. Bu yUkidmlaltklerden birisi de
islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesi halinde (“Veri ihlali”),
bu durumu en kisa sirede ilgilisine yani kisisel verileri hukuka aykiri olarak tgtincu kigilerin eline gegen
veri sahibi gercek kisilere ve Kisisel Verilerin Korunmasi Kurulu’'na (“Kurul”) bildirme yukimliliga olup
asagida bu konuya iligki detaylar ve yukimlalUkleriniz bilginize sunulmustur.

2. Amag¢

isbu Politika, yukaridaki yikimltligimiizii yerine getirebilmek ve béyle bir durum ile karsilasiimasi
halinde atilmasi gereken adimlari belirlemek tizere hazirlanmistir.

3. Kapsam
isbu Politika, MERVAN OTOMOTIV’in nin kisisel verilerle ilgili islem yapan her ¢alisani igin gegerlidir.
4. Yikiumlilikler

MERVAN OTOMOTIV’in kisisel veriler ile ilgili islem yapan her galisani isbu Politika’ yi incelemek ve
uygulamakla yiikiimliidiir. Buna ek olarak, MERVAN OTOMOTIV calisanlari, bu Politika’ da belirtilen
bildirimleri bu Politika’da belirtildigi usulde ve belirtilen strede yapmalidir.

5. Kisisel Veri Acigi (Veri ihlali)

Kisisel Veri Acidi, birden fazla sekilde olusabilen ve kisisel verilerin yetkisiz 3. kisilerin eline gegme
ihtimalinin olusmasidir. Bu sebeple, bdyle bir ihtimalin oldugu her durum bir kisisel veri acigi olarak
kabul edilmeli ve asagida aciklanacagi sekilde MERVAN OTOMOTIV’e bildirilmelidir. Kigisel Veri
Acigr'na 6rnek olarak asagidakiler verilebilir;

e Verilerin depolandigi ekipmanin kaybi, belirli bir stire denetimsiz ve erisilebilir birakiimasi veya
calinmasi (basili evrak, sd kart, usb, laptop, tablet, akilli telefon vb. ekipmanlar)

e Veri veya bilgi sistemlerine yetkisiz erisim (Yetkisiz erisim elde etmek veya veri veya bilgi
sistemlerinde yetkisiz degisiklik yapmak icin kasitli veya yanlislikla kullanici oturum bilgilerini
paylagsma)




e Hassas veya gizli bilgilerin yetkisiz olarak ifsa edilmesi (6rnegin yanlis bir aliciya veya yanlis
bir adrese veya aliciya gonderilen e-postaya gonderilen e-postalar veya tasinir cihazlar
aracihgiyla yetkisiz kigilere génderilen mesajlar)

o Girig bilgileri ifsa olmus kullanici hesaplari (6rn. Yanhslikla kimlik avi yoluyla kullanici girisi
bilgilerini ifsa etme)

e« MERVAN OTOMOTIV bilgi veya bilgi sistemlerine yetkisiz erisim elde etmek igin basarisiz veya
basarili girisimler

e Ekipman arizasi,

e Malware vb zararh yazihmlar.

e Bunlarla sinirli olmamak Gzere kisisel verilerin yetkisiz Gglncl kisilerin eline gegmesi ihtimali
bulunan tim durumlar

6. Bildirim

Yukarida ornekleri verilen ve kisisel verilere yetkisiz kigilerin erisme ihtimalini barindiran her olay ek’li
form doldurularak derhal ve en ge¢ 12 saat igerisinde e-posta yoluyla Veri Koruma Komitesi Bagkani'na
bildirilmelidir. Bir olayin gergekten kisisel verilere erisim riski olusturup olusturmadigi konusunda
degerlendirme, bildirim sonrasinda Veri Koruma Komitesi Baskani tarafindan yapilacaktir. Bu sebeple
en ufak bir ihtimal dahi olsa s6z konusu bildirimi yapmaniz gerekmektedir.

Bildirimin mumkin oldugunca erken yapilmasi, veri a¢idi ihtimalinden kaynaklanan zararlarin dniine
gecebilmek igin gcok énemlidir.

Veri ihlalinin tespit edilmesi halinde s6z konusu ihlal ortaya ¢iktigi tarihten itibaren 72 saat icerisinde
Kurul'a ve ilgili veri sahibine Kurul'un internet sitesinde yer alan form araciligiyla Veri Koruma Komitesi
Baskani tarafindan bildirilecektir.

isbu Politika hakkinda herhangi bir sorunuz olmasi durumunda Kisisel Verileri Koruma Birimi ile
baglantiya gegebilirsiniz.



EK -1 Olay Bildirim Formu

Olay! bildiren MERVAN OTOMOTIVgalisaninin;

Adi:

Soyadi:

Departmani:

Olay Tarihi:

Olay Saati:

Olay Tanimi (litfen birini seginiz):

= Servis Digl Birakma Saldirisi (Dos/DDos)
= Bilgi Sizdirma

o Zararh Yazilim

s Kimlik Taklidi

= Veritabani Saldirisi (Sql Injection)

= Oltalama (Phishing)

s  Veri ifsasi

= Yanlis Kisiye e-posta/mesaj gonderimi
o Dokuman Kaybi

= Parola Ele Gegirme

o Hesaba izinsiz Erisim Siiphesi

s Tasinir Cihaz Kaybi

= Diger

Olay Aciklamasi

Ad- Soyad
Tarih
imza



